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Szanowny Pan
dr Krzysztof Gawkowski

Minister Cyfryzacji

Szanowny Panie Ministrze,

jako Rzeczniczka Praw Dziecka, stojgc na strazy praw najmtodszych oraz majac na
uwadze ich bezpieczenstwo w srodowisku cyfrowym, zwracam sie do Pana Ministra w zwigzku
ze stale nasilajgcym sie problemem rozpowszechniania fatszywych reklam w mediach

spotecznosciowych oraz na platformach cyfrowych.

Przedmiotowe zjawisko ma charakter powszechny i wielokrotnie byto przedmiotem
analiz, komunikatéw oraz dziatan edukacyjnych podejmowanych przez instytucje panstwowe
takie jak NASK'. Mechanizm dziatania tego rodzaju reklam - polegajgcy na wykorzystywaniu
wizerunku znanych osob, podszywaniu sie pod globalne marki czy tez stylizowaniu tresci na
materiaty informacyjne oraz kierowaniu uzytkownikéw do stron stuzgcych wytudzeniu
Srodkéw finansowych lub danych - jest dobrze rozpoznany i nie budzi watpliwosci co do

swojego wprowadzajgcego w btad charakteru.

' https://www.nask.pl/aktualnosci/falszywe-reklamy-zalewaja-tiktoka-oszusci-wykorzystuja-
wizerunki-znanych-marek
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Jednoczesnie szczegdlnego podkreslenia wymaga fakt, iz dzieci i mtodziez stanowig
jedng z gtdbwnych grup uzytkownikow platform cyfrowych, a tym samym pozostajg wyjatkowo
eksponowane na zagrozenia zwigzane z oddziatywaniem tego rodzaju tresci. Obecnos¢
mitodych os6b w przestrzeni mediow spotecznosciowych ma charakter powszechny i stanowi
naturalny element ich codziennego funkcjonowania, co powoduje, ze w sposob ciggty stykaja

sie oni z przekazami, ktorych wiarygodnos¢ nie zawsze sg w stanie wtasciwie ocenic.

Nalezy przy tym zauwazy¢, iz zasadniczym celem tego rodzaju dziatan jest
doprowadzenie uzytkownikdéw do niekorzystnego rozporzgdzenia mieniem, co w wielu
przypadkach znajduje odzwierciedlenie w realizacji znamion przestepstwa stypizowanego w
art. 286 §8 1 Kodeksu karnego i stanowi istotny problem z punktu widzenia ochrony interesow
majatkowych uzytkownikow. Niemniej jednak w odniesieniu do dzieci i mtodziezy akcent tego
zagrozenia musi zostac przesuniety, gdyz jego skutki wykraczajg poza sfere majgtkowa, ktéra

w przypadku dzieci czesto jest przeciez ograniczona.

W przypadku matoletnich zagrozenie to wigze sie przede wszystkim z manipulowaniem
ich postrzeganiem rzeczywistosci, promowaniem tresci nieodpowiednich oraz sktanianiem do
podejmowania dziatan, ktérych konsekwencji nie sg oni w stanie wtasciwie ocenic¢. W praktyce
moze to prowadzi¢ nie tylko do nieSwiadomego przekazywania danych osobowych lub
dostepowych, lecz réwniez do udostepniania informacji za posrednictwem wiasnych
urzadzen, co z kolei moze narazac dzieci na dalszy kontakt ze sprawcami oraz pogtebiac

ryzyko kolejnych naruszen.

Nie mozna przy tym pomijac faktu, iz coraz czeSciej dzieci korzystajg z urzadzen i ustug
powigzanych z instrumentami ptatniczymi - zaréwno wiasnymi, jak i przypisanymi do kont ich
opiekundw - co w praktyce moze prowadzi¢ do powstawania zobowigzan finansowych bez
petnej Swiadomosci ich skutkoéw. W konsekwencji oddziatywanie tego rodzaju tresci nie
ogranicza sie wytgcznie do sfery informacyjnej, lecz moze prowadzi¢ do realnych,

wielowymiarowych konsekwencji dla dzieci oraz ich rodzin.

Z uwagi na etap rozwoju oraz brak odpowiedniego doswiadczenia zyciowego, dzieci nie
zawsze sg w stanie odroznic tresci autentyczne od spreparowanych ani rozpoznac

mechanizmdw manipulacyjnych wykorzystywanych w celu wywarcia wptywu na ich decyzje. W



efekcie dochodzi do sytuacji, w ktérych matoletni - dziatajgc w przekonaniu o wiarygodnosci
przekazu - podejmujg okreslone dziatania, nie majgc Swiadomosci ich rzeczywistych
konsekwencji. Zjawisko to nalezy oceni¢ jako szczegdlnie niebezpieczne, gdyz tgczy ono
elementy dezinformacji, manipulacji oraz wykorzystania podatnosci dzieci na tego rodzaju

oddziatywania.

Nalezy przy tym podkresli¢, iz przestrzen cyfrowa, w ktorej funkcjonujg wspodtczesnie
dzieci i mtodziez, nie stanowi juz jedynie uzupetnienia rzeczywistosci spotecznej, lecz jest jej
integralng czescig. To wtasnie w niej mtodzi ludzie nawigzuja relacje, zdobywajg informacje
oraz ksztattujg swoje postawy i przekonania. W zwigzku z tym zjawiska polegajgce na
systemowym wprowadzaniu w btgd uzytkownikéw - w szczegdlnosci przy wykorzystaniu
narzedzi o szerokim zasiegu oddziatywania - nalezy postrzegac nie tylko jako problem o
charakterze ekonomicznym, lecz przede wszystkim jako zagrozenie dla prawidtowego rozwoju
dzieci oraz ich poczucia bezpieczenstwa bowiem szkodliwym jest samo dorastanie w
Srodowisku, co do ktérego istnieje powszechne przekonanie o jego przesyceniu tresciami
oszukanczymi, nastawionymi na doprowadzenie do niekorzystnego rozporzgdzenia mieniem.
Swiadomos¢ ta - nawet w sytuacji, gdy dzieci nie s3 bezposrednim celem dziatan sprawcéw -

narusza ich poczucie bezpieczenstwa, zaufania i komfortu.

W tym kontekscie szczegdlnego znaczenia nabiera obowigzek panstwa polegajacy na
aktywnym ksztattowaniu bezpiecznego i odpowiedzialnego srodowiska cyfrowego, w ktorym
interes dziecka pozostaje wartoscig nadrzedng. Ochrona dzieci przed tresciami
wprowadzajgcymi w btad oraz przed wykorzystywaniem ich podatnosci na manipulacje
powinna by¢ traktowana jako element realizacji podstawowych praw dziecka, w tym prawa do
informacji, prawa do prywatnosci oraz prawa do ochrony przed szkodliwymi tresciami,
wynikajgcych zaréwno z Konstytucji Rzeczypospolitej Polskiej, jak i z Konwencji o prawach

dziecka, w szczegodlnosci jej art. 3, art. 17 oraz art. 19.

W tym miejscu nalezy jeszcze zaznaczy¢, iz powyzsze zachowuje swg aktualnosc
niezaleznie od ewentualnego ograniczenia mozliwosci korzystania z tego typu platform do
dzieci od okreslonego wieku, w tym réowniez w kontekscie pojawiajgcych sie postulatow
wprowadzenia zakazu korzystania z medidw spotecznosciowych przez osoby ponizej 15. roku

zycia. Rozwigzania polegajgce wytgcznie na formalnym wyznaczeniu minimalnego wieku



uzytkownika - cho¢ co do zasady zasadne - nie mogg byc traktowane jako sSrodek w petni
wystarczajgcy dla zapewnienia realnej ochrony dzieci w sSrodowisku cyfrowym, pozwalajgcy
pomijac¢ niezaleznie zdiagnozowane zjawiska szkodliwe. W tym kontekscie szczegdlnego
znaczenia nabiera zatem podejscie systemowe, obejmujgce nie tylko ewentualne ograniczenia
dostepu do tresci szkodliwych, lecz przede wszystkim ich catkowite wyeliminowanie i

zapewnienie odpowiedniego poziomu ochrony dzieci w sSrodowisku cyfrowym.

W ocenie Rzecznika Praw Dziecka zasadne jest podjecie dalszych dziatan o charakterze
systemowym i spotecznych, ukierunkowanych na zwiekszenie Swiadomosci w zakresie

podnoszonego zagadnienia.

W zwigzku z powyzszym zwracam sie z uprzejmg prosbg o rozwazenie podjecia dziatan
informacyjnych i edukacyjnych, skierowanych do uzytkownikéw internetu - w szczegdlnosci
dzieci, mtodziezy oraz ich opiekunow - majgcych na celu zwiekszenie Swiadomosci zagrozen
zwigzanych z fatszywymi tresciami reklamowymi, a w tym zainicjowania ogélnopolskiej
kampanii spotecznej, finansowanej ze srodkéw pozostajgcych w dyspozycji Ministerstwa
Cyfryzacji, posSwieconej problemowi dezinformacji i oszustw w przestrzeni cyfrowej w ramach
pozornie legalnej i oficjalnej dziatalnosci promocyjnej na duzych platformach
spotecznosciowych czy serwisach z materiatami wideo a takze podjecia dialogu z najwiekszymi
podmiotami prowadzgcymi platformy cyfrowe, w tym zwrdcenia sie do nich z prosba o
przedstawienie informacji na temat stosowanych mechanizmow przeciwdziatania

rozpowszechnianiu tresci o charakterze wprowadzajgcym w btad.

W ocenie Rzecznika Praw Dziecka skuteczna ochrona najmtodszych uzytkownikéw
przestrzeni cyfrowej wymaga nie tylko reagowania na pojedyncze przypadki naruszen, lecz
rowniez podejmowania dziatan o charakterze prewencyjnym i systemowym nijako na

przedpolu konkretnych naruszen czy czyndw karalnych.

Dzieci nie mogg pozostawac same wobec mechanizmoéw, ktére wykorzystujg ich
zaufanie. Zapewnienie bezpiecznego srodowiska do rozwoju - takze w internecie - stanowi
jeden z podstawowych obowigzkoéw panstwa, a jego realizacja wymaga podejmowania dziatan

adekwatnych do skali i dynamiki wspotczesnych zagrozen.



Bede wdzieczna za odniesienie sie do przedstawionych kwestii oraz rozwazenie

podjecia stosownych dziatarn w powyzszym zakresie.

Z wyrazami szacunku
Monika Horna-Cieslak

Rzecznik Praw Dziecka
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